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OBJET :

Cette procédure définit les dispositions relatives a I'installation du client Cisco VPN sur un poste de

travail sous Windows 7 Pro 64 bits. La procédure est similaire pour la version 32 bits.

Cette procédure permet d’assurer le télé-travail des utilisateurs nomades et l'assistance des
prestataires Informatique en toute sécurité.

Le correspondant informatique est chargé de gérer la documentation dans son ensemble, et
I'ensemble du personnel est concerné par cette procédure.

VOCABULAIRE :

VPN : Le terme VPN signifie Virtual Private Network ou réseau privé virtuel pour chiffrer 'accés a vos
données a distance.
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1. Installation du client VPN et pré-requis

Fermer tous les fichiers ouverts et les applications exécutés sur le poste de travail avant de commencer
la procédure. L'installation du client VPN coupera temporairement toutes les connexions réseaux de

votre poste de travail.

Correctif WinFix pour DNE

Double-clic gauche sur I'application « winfix.exe ».

=l Emplacements récer E: winfix

g Téléchargements

.-l Bibliothéques
3 Documents
&=l Images
J‘- Musique

B vidéos
M Ordinateur
'E-ﬂ Réseau

Modifié le: 27/04,/2018 12:13
Taille: 861 Ko

L winfix

.‘_-' Application

[==]=]
@'\:j" J « Téléchargements » Cisco VPN Client » 64bits - |4f| Rechercher dans : 64dbits je |
Organiser « Cuvrir Partager avec = Mouveau dossier ==« [ @
r Favoris MNom : Modifié le Type Taille
B Bureau @ cisco-vpnclient-winxg4-msi-50.07.0290-K9  27/04,/2015 11:453 Application 4 898 Ko
27/04/201812:13 Application 862 Ko

Date de création : 27/04/2018 12:14

Clic gauche sur le bouton « Oui ».
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#' Contréle de compte d'utilisateur

@ Voulez-vous autoriser le programme suivant a apporter
~ des modifications & cet ordinateur ?

@ Morm du programme Windows Fixup for DNE
Editeur vérifié :

Citrix Systems, Inc.

Origine du fichier: Téléchargement Internet

(w) Afficher les détails

Changer guand ces notifications apparaissent

Clic gauche sur le bouton « Start Windows Fixup ».

%A Windows Fixup for DNE

-

(=]

Windows Fiwup for DME repairs problems in Windows,

&
enabling DME ta install correctly. Start Windows Fisup |
Click the 'Start *“Windows Fisup' button to begin the repar,
or click Cancel to exit without changing your comprter. Cancel |
"/ inFix may take zeveral minutes; please be patient.

Clic gauche sur le bouton « OK ».

dnefix

=

Please close ALL applications before continuing.
I % The Metwork Control Panel must not be open.
Click OK to continue or Cancel to exit,

.......................................

OK Annuler
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Clic gauche sur le bouton « Exit ».
8 Windows Fixup for DNE 3
Wwindoves Fisup for DME repairs problems in ‘windows, ’

enabling DME to inztall comrectly. |
Click the 'Start *Windows Fisup' button to begin the repair,
ar click Cancel ta exit withaut changing your comprter. |
WinFix may take several minutes; pleaze be patient.

Esit |

WWindows Fisup for DME iz complete.
Actions were recorded in file C:\Windowsstemphasinbilog
Click the Exit button to exit, then pleaze restart thiz computer.

DMHE HAS BEEM REMONVED. After the restart, install DMEUpdate to replace DHE.

MOTE: if DMEUpdate iz curently installed, itz files have been removed, so

wou muzt repair DMEL pdate first, then uninzstall it and reboot. Bepair DME L pdate
from *windows Control Panel, ar Windows Esplorer right-click on DMEUpdate k51
Inztall DHMEUpdate again after restarting thiz computer.

Redémarrer 'ordinateur.
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Installation du client VPN

Double-clic gauche sur I'application « cisco-vpnclient-winx64-msi-5.0.07.0290-k9.exe ».

i Telechargements

- Bibliothéques
3 Documents
k= Images
J’- Musique

B vidéos
1M Ordinateur

tH Réseau

. cisco-vpnclient-winxs4-msi-5.0.07.0290-k9 Modifié le: 27/04/2018 11:48
L‘g Application Taille: 4,78 Mo

@.\;{;-ﬂ , & Téléchargements » Cisco VPN Client » 64bits - | +4 | Rechercher dans : 64bits ol
Organiser + Quvrir Partager avec + Mouveau dossier = = [ l@l
‘r Favoris Meom . Modifié le Type Taille
Bl Bureau E@ cisco-vpnclient-winxb4-msi-5.0.07.0290-k9  27/04/2015 11:48 Application 4 898 Ko
| Emplacements récer 3 winfix 27/04/201812:13 Application 862 Ko

Clic gauche sur le bouton « Exécuter ».

P "

Fichier cuvert - &vertissermnent de sécurité @
L’éditeur n'a pas pu &tre vérifié. Voulez-vous vraiment exécuter
ce logiciel ?
Mom : ..ts\cisco-vpnclient-winws4-msi-5.0.07.0290-k9, exe
@ Editeur : Editeur inconnu
Type : Application
De : C\Users\Utilisateur\Downloads\Cisco VPN Clien...

[ Ewécuter |[ Annuler

Toujours demander avant d'ouvrir ce fichier

_ Ce fichier ne contient pas de signature numergue valide
IGI authentfiart son éditeur. N'exécutez que les logiciels des éditeurs
My’ approuvés par vous. Comment savoir guels logiciels je peis
exgcuter 7

Clic gauche sur le bouton « Unzip ».
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i 1

WinZip Self-Extractor - cisco-vpnclient-winxdd-msi-5.0.... @

Tounzip all files in this zelf-extractar file to the

o : Unazi
gpecified folder press the Unzip button, i

il

Fun Windip
Inzip to folder:

|Is'~.Eisu:-:| WM ClientsE4bitz\Temp Browese... | Cloze

v Dvenwrite files without prompting

[v “hen done unzipping open;

|

Mwphclient_setup exe REl

Clic gauche sur le bouton « OK ».

"

WinZip Self-Extractor - cisco-vpnclient-winxb4-msi-5.0.... =R

TEI unzip a" |: P 1 IE ke b Film by Bl .

specified fold WinZip Self-Extractor | = |4
n Wirnip

IInzip ko foldg

|Is'xl2isn:-:| wpe 7 file(s) unzipped successfully Cloze |

[v Owenarite About

v wihen do
. oK Help
Swepnicliey

Clic gauche sur le bouton « Oui ».

' Contréle de compte d'utilisateur @

- Voulez-vous autoriser le programme suivant provenant
| g g . . \ e .
£ d’un éditeur inconnu a apporter des modifications a cet
ordinateur ?

Mom du programme : vpnclient_setup.exe
Editeur: Inconnu
Origine du fichier : Disque dur sur cet ordinateur

‘f Afficher les détails i | ’ Non

Changer guand ces notifications apparaissent
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rﬁ! Cisco Systerns VPN Client Installation E = @‘

Bienvenue dans l'assistant
d'installation de Cisco Systems
VPN Client

[t iz gtrongly recommended that you exit all Windows programs
befare running thiz zetup program.

Click Cancel to quit the setup program, then cloze any programs
you have running,  Click Mest to continue the installation,

WA FMIMG: This program iz protected by copynight law and
international treaties.

IJnauthorized reproduction or digtribution of thiz program, or any
partian af it, may result in severe civil and criminal penalties, and
will be prozecuted to the masimum extent pozzible under law.

<F'réu:éu:|ent[ Suivant > ] [ Annuler

Cochez la case « J’accepte les termes du contrat de licence ».
Clic gauche sur le bouton « Suivant ».

14 Cisco Systems VPN Client Installation

Licence d'utilisation
YWous devez accepter le contrat de licence ci-dessous pour continuer.

Client Software License Agreement of Cisco Systems -

THE SOFTWARE TO WHICH YOU ARE REQUESTING ACCESS IS THE
PROPERTY OF CISCO 5YSTEMS. THE USE OF THIS SOFTWARE 1S
GOVERNED BY THE TERMS AND CONDITIONS OF THE GREEMENT

SET FORTH BELOW. BY CLICKING "YES'" ON THIS SCREEN, YOU
INDICATE THAT YOU AGHREE TO BE BOUND BY THE TERMS AND
CONDITIONS OF THAT AGREEMENT. THEREFORE, PLEASE BEAD THE
TERMS AND CONDITIONS CAREFULLY BEFORE CLICKING ON '"YES".

IF YOU DO NOT AGHREE TO THE TERMS AND CONDITIONS OF THE
AGREEMENT, CLICK "NO" ON THIS SCREEN, IN WHICH CASE YOU

Wl RF DFNIFD ACCFSS TO THE SOFTWARF. T

@ J'accepte les termes du contrat de licence
(71 Je n'accepte pas le contrat de licence

Wiz Ihztallation Wizard...

Héinitialiser] [<F'réu:édent ][ Suivant » ] [ Annuler
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Clic gauche sur le bouton « Suivant ».
ﬁ! Cisco Systerns VPN Client Installation o || B ER
Dossier cible
Sélectionnez un dozsier pour Finstallation de I"application. \ v
f

L'Azsigtant Wise Installation Wizard® inztallera les fichiers du logiciel Cisco Svstemns WPMN
Client dans le dossier suivant.

Pour effectuer linztallation dans un doszier différent, cliquez sur Parcournr et sélectionn...
Y'ou can choose not to install Cizco Systems WPR Client by clicking Cancel bo exit the
Wize [nstallation Wizard.

Destination Folder
C:AProgram Files [#B61%Cizco SystermshWPM Clisnth Recherche

Wize Installation Wizard...

< Précédent I[ Suivant > ] I Annuler

Clic gauche sur le bouton « Suivant ».

d

ﬁ! Cisco Systerns VPN Client Installation E

Prét a reprendre l'installation de Cisco Systems VPH Client

ﬂ

Cliquez sur Suivant pour commencer linstallation \

»
/

Cliquez zur Précédent pour entrer de nouveau les informations concernant
linztallation ou cliquez sur Annuler pour quitter PAssistant

Wize Installation Wizard...

< Précédent I[ Suivant > ] I Annuler




PI-VPN-01
Version : 1.0
Cisco VPN Client Date : 07/05/18
Page:9/25

Procédure Informatique

Patientez quelques minutes le temps de linstallation. Votre connexion réseau va étre interrompu
temporairement.

i Cisco Systems VPN Client Installation

Mise a jour du systéme

Lesz fonctionnalités sélectionnées sont en cours d'installation.

Temps restant : 0 secondes

Wize Installation Wizard...

Annuler

Clic gauche sur le bouton « Terminer ».

i Cisco Systems VPN Client Installation

Cisco Systems VPN Client a été
installé.

Cliquez zur le boutan Terminer pour quitter le progranine
d'ingtallation.

< Préceédent |l T erminer ] | Annuler
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Clic gauche sur le bouton « Oui ».

j{i"}! Infermations sur l'installation

apportées & la configuration de Cisco Systems YPH Client
prennent effet. Cliquez sur Oui pour redémarrer maintenant, au
gur Mon i vous voulez redémarrer manuelerment ulkérigurement.

g “Yous devez redémarrer vatre spstéme pour que les modifications
o

Patientez quelques minutes le temps du redémarrage...
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Patch pour activer la carte réseau virtuelle

Double-clic gauche sur le fichier de registre « Patch Cisco VPN - 64 bits.reg ».

m

M Ordinateur
ﬁ, Disque local (C:)

ia Lecteur de DVD (

‘Eh Réseau

o &S]
@U'| . % Téléchargements » Cisco VPN Client » B4bits » - |4f| Rechercher dans : 64bits D |
Organiser = ﬁ Fusionner = Partager avec « Imprimer Mouveau dossier == il l@l
= Emplacementsré «  Nom . Modifié le Type Taille
§ Téléchargements: . . . i S : o
, cisco-vpnclient-winxg4-msi-5.007.0290-k9  27/04,/2018 12:22 Dossier de fichiers
~ Biblioths E@ cisco-vpnclient-winxgd-msi-5.0.07.0290-k8  27/04,/2018 11:48 Application 4 898 Ko
t
faj 'D oTequE B GVCSetup6s_4.9.0.1202_EN 27/04/20181213  Application 15186 Ko
£ Documents
! @ Patch Cisco VPM - 64 bits 27/04/2018 1212 Inscription dans le... 1Ko
?‘ r:ag_'es @ winfix 27/04/20181213  Application 862 Ko
@' Musique
B vidéos

-

|

I

Patch Cisco VPN - 64 bits Modifié le: 27/04/2018 12:13

Date de création : 06/08/2015 11:50

Inscription dans le Registre

Taille: 328 octets

]

Clic gauche sur le bouton « Exécuter ».

" \

53 |

Fichier ouvert - Avertissement de sécurité

L'éditeur n‘a pas pu étre veérifié. Voulez-vous vraiment exécuter

ce logiciel ?

.

Mom :
Editeur :
Type :
De :

o WPN Clientyg4 bits\Patch Cisco VPN - 64 bits.reg
Editeur inconnu

Inscription dans le Registre
ChilsersiUtilisateuri\DownloadsiCisco VPN Clien..,

Exécuter ][ Annuler

Toujours demander avant d'ouvrr ce fichier

|g|

Ce fichier ne contient pas de signature numérique valide
authentifiant son éditeur. M'exécutez que les logiciels des éditeurs
approuves par vous. Comment savoir guels logiciels je peln
exgcuter 7

Clic gauche sur le bouton « Oui ».
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' Contréle de compte d'utilisateur

¢

Voulez-vous autoriser le programme suivant a apporter
des modifications a cet ordinateur ?

Editeur du Registre
Microsoft Windows

92 Nom du programime :
Editeur vérifié:

(w) Afficher les détails

Changer guand ces notifications apparaissent

Clic gauche sur le bouton « Oui ».

F "

Editeur du Registre

I . L'ajout d'informations peut involontairement modifier cu supprimer des valeurs et

£%%  endommager le fonctionnement de composants. 5i vous n'étes pas sir de la source de ces
informations dans C:h\Users\ Utilisateur\Downloads\ Cisco VPN Client'\84 bits\Patch Cisco VPN
- 64 bits.reg, ne les ajoutez pas au Registre.

Etes-vous sir de vouloir continuer 7

[ Oui J [ Mon

Clic gauche sur le bouton « OK ».

'@' Editeur du Registre

5

':. Les clés et valeurs contenues dans Ch\Users\ Utilisateur,Downloadsh Cisco VPN
T Client\G4bits\Patch Cisco VPN - 64 bits.reg ont ét€ correcternent ajoutées au Registre.
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2. Configuration du client VPN

Importation du fichier de configuration VPN

Dans le menu Démarrer,

Aller dans le dossier « Tous les programmes »,
Puis dans le dossier « Cisco Systems VPN Client »,
Double-clic gauche sur I'application « VPN Client ».

| | & Création de DVD Windows
[ Galerie de gadgets du Bureau
& Internet Explorer (64 bits)
& Internet Explorer
I3 Lecteur Windows Media Utilisateur
';:. Mise a niveau express
@ Programmes par défaut
525 Télécopie et numérisation Windows
<# Visionneuse XP5
€ Windows Media Center
E'_i Windows Update

Documents
Images
Musique

| Accessoires

.. Cisco Systerns VPN Client
€31 Set MTU
&) VPN Client

It Démﬁ"{ Cisco Systerns Inc. VPN Client l Périphériques et imprimantes
. Jeux
A

Crdinateur

Panneau de configuration

.. Maintenance Programmes par défaut

Aide et support

Précédent

| Rechercher les programmes et fichiers m
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Clic gauche sur le bouton « Importer ».

G status: Disconnected | VPN Client - Version 5.0.07.0290

Entrées de connexion Statut Certificats Journal Options  Aide

|.-'"1"J = ; @
23 TR
Connecter Mouveau Imparter Maodifier Supprimer

Entrées de connexion ll:ert'rfiu:ats ]Jnumal ]

(= 5 ]S

vl
CISCO

| Entrée de connexion | Hite

Transport

4

Mon connecté,
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Clic gauche sur le fichier « MASOCIETE.PCF » pour le sélectionner.

Clic gauche sur le bouton « Ouvrir ».

P

Gh VPN Client | Sélection de I'entrée de connexion 3 importer

(3]

Organiser » Mouveau dossier

. . il MNom
. Favoris

Bl Bureau
= Emplacements ré

g Téléchargements

. Biblicthégques
3 Docurmnents
| Images
J"- Musique

B vidéos
1M Ordinateur

.
€l Réseau [ &

@'\:,/':" . < Téléchargements » ODEIS v|*"-?|

Mam du fichier

== » [0 @

Muodifié le

Jpf 07/04,/2018 22:211

I

ol

Type

Fichier PC

ODEIS. pf ~ | Profils (*.pcf)

7

[ Chuwrir |vll Annuler ‘

Clic gauche sur le bouton « OK ».

& VPN Client

\i) Importation de l'entrée de connexion VPN "Ch\Usersh ADownloads wpef” réussie,

=]
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Clic gauche sur le fichier « MASOCIETE » pour le sélectionner.

Clic gauche sur le bouton « Connecter ».

& status: Disconnected | VPN Client - Version 5.0.07.0290 = [- B |
Entrées de connexion Statut Certificats Journal Options  Aide

Z B g 8 X

NI
Connecter  MNouveau Importer Modifier Supprimer CISCO
Entrées de connexion ICert'rficats | Joumal |
Ertrée de connexion Héte Transport
IPSec/UDP
< | B
| Non connecté, y
Entrer votre nom d’utilisateur,
Entrer votre mot de passe,
Clic gauche sur le bouton « OK ».
& status: Disconnected | VPN Client - Version 5.0.07.0290 o || @] =]

Entrées de connexion Statut Certificats Journal Options Aide

.@ 3 g @ M e

Annuler connexdon  Nouveau Importer Madifier Supprimer CISCO

I Entrée de connesdon I Hite [ Transport
- intranet.  com IPSec/UDP
& VPN Client | Authentification d'utilisateur pour "ODEIS" =]
Le serveur requiert les informations suivantes pour compléter l'authentfication de
Iutiisateur.
wilver |y, Nom disiisateur : |
CISCO | o . [
0K Anruler
« | o
[ Authentification de Iutilisateur...

B
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Vérifier que le cadenas est fermé en bas a droite, cela signifie que le client VPN est connecté.

WPM Client - Connecte

14:47

FR =9 Wy W
B[l i 27/04/2018

Vous pouvez désormais travailler a distance comme si vous étes au bureau
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3. Bureau a distance (facultatif)
Dans le menu Démarrer,

Tapez dans la barre de recherche « mstsc »,
Double-clic gauche sur I'application « mstsc ».

Programmes (1)

& mstsc

Description du fichier : Connexion Bureau a distance
Entreprise : Microsoft Corporation

Version du fichier : 61.7600.16385

Date de création : 14,/07,/2009 02:17

Taille : 1,04 Mo

p Voir plus de résultats

| mstsc
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Clic gauche sur « Options ».

a
]
&4

B Connexion Bureau a distance

| Remote Desktop
“>¢) Connection

Ordinateur . 152.168.8 -

Mom Aucun paramétre n'a été spécifie.
d'utilisateur :

Yos informations didentification seront demandées lors de la
Connexion.

(> Options Connexion H fide

Entrer le nom d’utilisateur au format « DOMAIN\Utilisateur »,

Clic gauche sur I'onglet « Avancé ».

B Connexion Bureau a distance E" =] '@

| Remote Desktop
“>¢) Connection

Général | Affichage | Ressources locales | Programmes | Avancé | Conr * | *

Paramétres d ouverture de session
. L Entrez le nom de 'ordinateur distant.
e

Ordinateur . 192.168.8 r
Mom d utilisateur “Administrateur

Vos informations d'identfication seront demandées lors de la
connexion.

[] Me permetire d'enregistrer les informations d ‘idertification

Paramétres de connexion

Enreqistrez les paramétres de connexion actuels dans un
| fichier ROP ou ouvrez une connexion enregistrée.

Enregistrer ] [Enregistrer suus...] [ Cuerir ... ]

(& Cptions [ Connexion ] [ Lide ]

Entrez I'adresse IP du serveur ou poste de travail « 192.168.9.2 » dans le champ Ordinateur.
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Choisir « Bas débit » dans le champ ci-dessous.

Clic gauche sur I'onglet « Général ».

B Connexion Bureau a distance E' =] '@

| Remote Desktop
“>¢) Connection

| Général | Affichage I Ressources locales I Frogrammes | Avance |Cunr Aol

Performances

Indiquez votre vitesse de connexion pour optimiser les
. perfomances.

| Bas débit (256 Kbits/'s - 2 Mbits/s) -

Autorger les fonctionnalités suivantes

[] Amigreplan du Bureau

[ Lissage des polices

[7] Compostion du Bureau

[ Afficher le contenu des fenétres pendart leur déplacement
[ Animation des menus et des fenétres

Mige en cache permanente des bitmaps

Rétablir la connexion si elle est intemompue

{4 Options Connexion ] [ Aide
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Clic gauche sur le bouton « Enregistrer sous... ».

8. Connexion Bureau a distance

| Remote Desktop
“>¢) Connection

Général |Fﬁid’13ge I Ressources locales I Frogrammes | Avance | Conr| * | *

Paramétres d ouverture de session

Ordinateur:  192.162.8

MNom d'utilisateur

connexion.

Paramétres de connexion

P L Ertrez le nom de l'ordinateur distant.
e

Vos informations d'identfication seront demandées lors de la

[T] Me permettre d'enregistrer les informations d identfication

Enregistrez les paramétres de connexion actuels dans un
| fichier ROP ou ouvrez une connexion enregistrée.

“Administrateur

Enregistrer ] | Enregistrersuus...él [ Ouvrir... ]

{= Options

[ Connexion ] [ fide ]
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Entrer le nom de fichier « SRV1 » correspondant au nom du serveur.

Clic gauche sur I'onglet « Enregistrer ».

% Enregistrer sous @
Ve - . .
UU |l Bureau » - | ¥y| Rechercher dans : Burea o) |
Organiser = Mouveau dossier S I@I
. ‘s & — -~
- Favoris *| Bibliothéques
B | | Dossier systéme
i. ureau = y
=l Emplacements ré
g Télechargements: Utilisateur
| % Dossier systéme
- Biblicthéques S =
3 B -L. Ordinateur
ecuments =SS Dossier systéme
| Images
J’f Musique 3 i, . Réceau
B vidéos L-' Dossier systéeme
- _ . SEDDL
1% Ordinateur T L Connevinn Burean a distance N
Maom du fichier: -
Type: ’EFichiers du Bureau a distance (*.RDP) v]
& Cacher les dossiers Enregistrer l ’ Annuler ]

Sur le Bureau,
Double-clic gauche sur I'onglet « SRV1 ».
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Cochez la case « Ne pas me redemander pour les connexions a cet ordinateur ».

Clic gauche sur le bouton « Connexion ».

Editeur :
Type :

! )
o kY
)

¥ Details

B Connexion Bureau a distance

Voulez-vous yraiment vous y connecter 7

Serveur de publication inconnu

Connexion Bureau 3 distance

COrdinateur distant : 152.168.8

Me pas me redemander pour les connexions 3 cet ardinateur

|\:) Impossible d'identifier le serveur de publication de cette connexion distante.

Cette connexion distante peut endommager votre ordinateur local ou distant. Me vous connectez
pas, sauf si vous connaissez |'ongine de cette connexion ou si vous |'avez déja utilisée.

==

Connexion ] [ Annuler

Entrez votre mot de passe.

192.168.8

Sécurnté de Windows

Entrer vos informations d'identification
Ces informations d'identification seront utilisées pour vous connecter 3

Administrateur

Mot de passe

Utiliser un autre compte

Meémoriser ces informations
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Procédure Informatique

Cochez la case « Ne pas me redemander pour les connexions a cet ordinateur ».

Clic gauche sur le bouton « Oui ».

8 Connexion Bureau a distance @

|ii Impossible de vérifier I'identité de |'ordinateur distant .
Voulez-vous vraiment vous connecter ?

Impossible d'authentifier |'ordinateur distart en rmison de problémes liés & son
cerificat de sécurté. La poursuite de |'opération peut présenter un risgue.

Mom du cerificat

__qJ Mom figurant dans le certificat de |'ordinateur distant :
| & local

Emeurs de cerificat

Les emeurs suivantes se sont produites lors de la validation du certificat
de |'ordinateur distant :

/0 Ce cerificat de sécunité n'émane pas d'une autonté de certffication
digne de confiance.

Voulez-vous vous connecter malgré ces emeurs de certfficat 7

I Afficher le certificat... Qi I I Mon
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Vous étes sur votre Bureau a distance.
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